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Totrinnsverifisering for elever og
studenter i Nordland fylkeskommune

Hva er totrinnsverifisering?

Totrinnsverifisering er en metode for tilgangskontroll hvor en bruker kun
gis adgang etter & ha presentert flere separate bevis for sin identitet til en
autentiseringsmekanisme. Et eksempel mange kjenner er BankID og
MinID. I dette tilfellet er det snakk om kode pa SMS eller bruk av en app
pa mobilen. Andre benevnelser som brukes pa dette er: MFA
(multifaktor), totrinnsverifisering, to-faktor autentisering.

Hvorfor innfarer vi totrinnsverifisering i Nordland
fylkeskommune?

Den viktigste arsaken til at vi innfgrer dette er 3 gke datasikkerheten. Det
er en gkende trussel mot nettbaserte tjenester som for eksempel
lasepengevirus og hacking av brukerkontoer. Totrinnsverifisering er en
god beskyttelse mot dette. Det anbefales & sla pa torinnsverifisering pa
alle kontoer der det er mulig, ogsa privat. Som for eksempel Facebook,
Instagram, Google, Apple, Snapchat.

Nar ma du bruke totrinnsverifisering?

Nar du forsgker & logge inn pa Microsoft365 (Office.com, OneDrive, Teams
osv) vil dette sla inn. Den installerte versjonen av Microsoft 365 pa din
datamaskin er aktivert med din konto, sa det vil vaere et krav der ogsa.

Nar skal dette aktiveres?

Vi oppfordrer alle til & aktivere sin egen totrinnverifisering sa snart som
mulig.

Lgsningen aktiveres skolestart 2021. Det vil starte med at du far
beskjed om a sette opp og registrere den andre faktoren (passord er den

forste). Det vil vaere mulig & starte registreringen fgr dette ved & folge
denne lenken https://aka.ms/MFAsetup
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Veiledning for oppsett av totrinnsverifisering
Oppsett av SMS (Obligatorisk)

Det er viktig at man har telefonen tilgjengelig under oppsettet, det er ikke mulig a
fullfgre uten.

Det er flere mater registreringen kan starte. Den kan dukke opp av seg selv, ndr man
aktiverer Office lokalt eller nar man logger inn pa office.com. Fremgangsmaten er den
samme. Det enkleste er d tvinge den fram selv med 38 ga pa
https://aka.ms/MFAsetup

1. Skriv inn brukernavn.
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Logg pé med én av disse kontoene

@ Feide

m ' Active Directory



https://aka.ms/MFAsetup

Norc"mol

FYLKESKOMMUNE

3. Skriv inn brukernavn og passord
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Dotice3ss DU md logge deg pd via Feide for @ fé tilgang til
Office 365 Feidepdlogging for NFK.

Din tilherighet
|m\ Nordland fylkeskommune

Endre tilherighet

Brukernawvn

feidekonto

Passord
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Glemt brukernavn eller passord?

Logg inn
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feidekonto@vgs.nfk.no

Trenger mer informasjon

Organisasjonen trenger mer informasjon for &
beskytte kontoen din

Bruk en annen konto

Vilkér forbruk  personvern og informasjonskapsler
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5. For SMS klikk nederst pa «Jeg vil konfigurere en annen metode»
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Sikre kontoen din

Organisasjonen krever at du konfigurerer felgende metoder for 3 bevise hvem du er.

Microsoft Authenticator

Begynn ved a skaffe deg appen

~
v Installer Microsoft Authenticator-appen pa telefonen din. Last ned nd

Nar du har installert Microsoft Authenticator-appen pa enheten, velger du
- «Nestes,

Jeg vil bruke en annen godkjennerapp

Jeg vil konfigurere en annen metode

6. Velg Telefon

Velg en annen metode X

Hvilken metode vil du bruke?

| Telefon




' NOTC"A'\J

FYLKESKOMMUNE

7. Velg Norway (+47) og skriv telefonnummer.
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Sikre kontoen din

Organisasjenen krever at du konfigurerer felgende metoder for 3 bevise hvem du er.

Telefon

Du kan bevise hvem du er ved & svare pa en samtale p3 telefonen din eller tekste en kode til
telefonen.

Hvilket telefonnummer vil du bruke?

Norway (+47) v 99'\. =k -

@ Send kode i melding

O Ring meg

Meldings- og datagebyrer kan palspe. Ved 3 velge Neste godtar du Vilkar for bruk og

Erklaering om personvern og informasjonskapsler.

Jeg vil konfigurere en annen metode ~

8. Skriv inn koden som kom pa SMS
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Sikre kontoen din

Organisasjonen krever at du konfigurerer falgende metoder for & bevise hvem du er.

Telefon

Vi har nettopp sendt en 6-sifret kode til +47 9¢ = “Angi koden nedenfor.

| 712 |

Send koden pa nytt

Jeg vil konfigurere en annen metode
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9. Alt OK, Neste.
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Sikre kontoen din

Organisasjonen krever at du konfigurerer felgende metoder for & bevise hvem du er.

Telefon
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Fullfgr.
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Sikre kontoen din

Organisasjonen krever at du konfigurerer folgende metoder for & bevise hvem du er.

Vellykket!

palogging;
Standard palogging

&

Telefon
+47 99

Fullfer
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